Asaciacion Redes de Interconexién Universitaria

CONVOCATORIA
PROYECTO VPN

Implementacion de una Red Privada Virtual
(VPN) para el Ambito Académico

La ARIU (Asociacion de Redes de Interconexion Universitaria) invita al personal de las areas
de Tecnologias de la Informacién (Tl) de las Universidades Nacionales a presentar propuestas
para el desarrollo y ejecucion del proyecto VPN. Este proyecto busca desplegar en produccion
una solucion de acceso remoto seguro, resistente a ataques de computacion cuantica,
utilizando exclusivamente herramientas de codigo abierto.

1. Objetivo del Proyecto

Disefar e implementar una solucion de acceso remoto seguro para redes universitarias que:

- Utilice criptografia resistente a computacion cuantica (quantum-safe), basada en los
estandares post-cuanticos del NIST vigentes.

- Integre un sistema de autenticacion centralizado compatible con los sistemas de
identidad institucionales.

- Sea desplegable en produccion en la infraestructura de una universidad nacional, con
soporte para multiples plataformas de servidor.

- Proveer conectividad a docentes, estudiantes y personal administrativo desde
dispositivos con distintos sistemas operativos.

La arquitectura, los protocolos y las herramientas a utilizar no estan prescritos: su seleccién y
justificacion forman parte de la soluciéon a presentar y seran evaluadas por el comité técnico.

Los lineamientos del proyecto para la formulacién de la propuesta se encuentran en el Anexo 1.

1.1 Entregables

Se espera que el equipo entregue una solucidon completa, lista para su despliegue en
produccion, compuesta por:

Del lado del servidor:
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1. Contenedor Docker con la implementacion completa.

2. VM para Proxmox con la implementacién completa.

3. Instalacién mediante scripts parametrizados sobre GNU/Linux (al menos Debian y
Ubuntu, ultima version estable).

Del lado del cliente y provisionamiento:

4. Clientes instalables o guias de configuracién para Windows, macOS y Linux.

Perfiles o guias de configuracién para dispositivos méviles (Android e iOS).

6. Sistema de autoprovisionamiento de credenciales que permita a un usuario sin
conocimientos técnicos avanzados obtener su configuracion de acceso de forma
auténoma.

o

Documentacion:

7. Informe técnico con andlisis de alternativas, justificacion de decisiones de disefio y
resultados de las pruebas de funcionamiento y seguridad.

8. Repositorio con guia paso a paso para el despliegue y la administracion del sistema
completo.

2. Composicion de los Equipos

- Equipos de un minimo de 2 y maximo de 5 personas.
- Los integrantes pueden pertenecer a la misma Universidad Nacional o a distintas
instituciones.

3. Financiamiento e Infraestructura

Financiamiento: Para el desarrollo de la propuesta elegida se destinaran $15.000.000 (quince
millones de pesos). Este monto se dividira en 4 fases (25%) de revision de avance del plazo
total del proyecto.

Cumplida cada revision de las 4 fases, se realizaran los desembolsos de manera proporcional a
cada miembro del equipo de trabajo.

Infraestructura: Toda la infraestructura tecnoldgica necesaria para el desarrollo y despliegue
del proyecto sera soportada y provista por la ARIU, segun se acuerde con el equipo y en
funcién de las imputaciones previstas.

Soporte y mantenimiento del producto: Una vez finalizada la etapa de desarrollo y entrega
del proyecto, la ARIU podra, si lo considera necesario, solicitar la contrataciéon de un servicio de
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soporte y mantenimiento evolutivo y/o correctivo. Dicho servicio podra comprender, entre otras
actividades, la actualizacion de imagenes Docker, maquinas virtuales y scripts ante nuevas
versiones del sistema operativo base o de las dependencias del sistema y la elaboracion de
guias de migracién que faciliten la actualizacién de las instalaciones existentes.

La eventual contratacién de este servicio no forma parte del alcance obligatorio del presente
proceso y quedara sujeta a la evaluacion técnica y presupuestaria que realice ARIU, asi como
a la disponibilidad de recursos y a los términos y condiciones que oportunamente acuerden las
partes.

4. Criterios de Evaluacion

Las propuestas seran evaluadas por un comité técnico bajo los siguientes puntajes:
1) Por cada uno de los miembros:

- Antecedentes Laborales Relacionados (15%): Experiencia comprobable en la gestion
de redes, seguridad informatica y administracion de servidores en el ambito
universitario. Se valorara especialmente el manejo previo de protocolos VPN, sistemas
de autenticacion centralizada y herramientas open source, para no menos de un
integrante del equipo.

- Antecedentes Académicos (15%): Formacién de pregrado, grado o posgrado,
certificaciones técnicas y participacion en investigaciones relacionadas con
ciberseguridad, criptografia o infraestructura de redes, a cumplir por no menos de uno
de los integrantes del equipo.

2) Por grupo de trabajo:

- Desarrollo de la Propuesta (40%): Calidad y coherencia del plan de trabajo, solidez en
la justificacion técnica de la arquitectura elegida, tratamiento adecuado del requisito de
criptografia post-cuantica, y viabilidad de los plazos propuestos para el prototipo y el
producto final.

- Entrevista (30%): Se realizara una entrevista al grupo que presente cada propuesta
con el fin de evaluar la factibilidad del proyecto presentado.

5. Requisitos de Presentacion

Los interesados deberan entregar:
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1. Plan de Trabajo y Cronograma: Indicando plazos para el prototipo y el producto
final, tomando en cuenta las 4 fases de revision.

2. Aval Institucional: Firmado por el/la/los Rectores/Rectoras de las universidades de
origen de cada integrante.

3. Curriculum Vitae: De cada integrante para la evaluacion de antecedentes.

4. Al momento de realizar el desembolso, cumplida y aprobada la revision de la primera
fase, cada integrante del equipo de trabajo debera presentar la constancia de
inscripcion en el monotributo y debera facturar el monto percibido a la ARIU. EI mismo
mecanismo se utilizara para las 3 fases restantes.

6. Propiedad Intelectual

Todo el desarrollo debera realizarse bajo licencias libres que permitan la reutilizacion y
auditoria por parte de otras Universidades Nacionales. El equipo final debera entregar un
informe detallado y un repositorio con la guia paso a paso para el despliegue de la solucion.

7. Cronograma y Fechas Clave

- Periodo de Presentacion: Desde el 13 de julio hasta el 20 de agosto.

- Plazos de la Propuesta: El equipo debera indicar en su plan de trabajo el tiempo
estimado para la entrega de los siguientes entregables:

- Un prototipo funcional.

- El producto final (incluyendo documentacion técnica y repositorio de
despliegue).

- Elinforme final con las conclusiones solicitadas.

- El plazo maximo de financiamiento del proyecto sera de 6 meses.

8. Entrega y Recepcidn de Propuestas

- Medio de envio: Las propuestas deben enviarse por correo electronico a:
proyectos@riu.edu.ar.

- Modalidad: Para facilitar la gestion, sélo un miembro del equipo debera enviar la
documentacién requerida de todos los integrantes y la propuesta técnica.
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Los resultados de la convocatoria seran publicados en la pagina web de ARIU.

ANEXO 1
Campus Invisible

Implementacion de una Red Privada Virtual
(VPN) para el Ambito Académico

Objetivo General

El objetivo de este proyecto es disefiar e implementar, utilizando exclusivamente herramientas
de codigo abierto, una solucion de acceso remoto seguro para redes universitarias que sea
resistente a ataques de computacién cuantica. La solucién debe ser desplegable en
produccién, integrarse con los sistemas de identidad institucionales, y brindar conectividad a los
distintos perfiles de usuarios universitarios desde multiples tipos de dispositivos.

La arquitectura, los protocolos y las herramientas a utilizar no estan prescritas. Su seleccion y
justificacion forman parte del trabajo a desarrollar y seran evaluadas como parte de la
propuesta.

Dirigido a

Personal de las areas de Tecnologias de la Informacion (Tl) de las Universidades Nacionales.

|. Contexto y Alcance

Las redes universitarias requieren soluciones de acceso remoto que garanticen la
confidencialidad e integridad de las comunicaciones frente a amenazas actuales y futuras. Los
algoritmos de clave publica ampliamente utilizados hoy (RSA, ECDH, ECDSA) son vulnerables
al algoritmo de Shor ejecutado en computadoras cuanticas de suficiente capacidad. Aunque
dicha capacidad no existe aun, la amenaza del tipo harvest now, decrypt later —en la que un
atacante almacena trafico cifrado hoy para descifrarlo en el futuro— hace urgente la adopcién
de criptografia post-cuantica en nuevas implementaciones.
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El proyecto debera producir una solucion completa que pueda ser adoptada como modelo de
referencia por otras Universidades Nacionales: desde el servidor hasta el dispositivo del
usuario final, pasando por el proceso de provisionamiento de credenciales y la integracion con
los sistemas de identidad institucionales.

ll. Requisitos de Seguridad Criptografica

I1.1. Algoritmos post-cuanticos

La solucion debe garantizar confidencialidad e integridad del canal de comunicacion mediante
algoritmos resistentes a ataques cuanticos. Los estandares deseables de referencia son los
publicados por el NIST en 2024:

- ML-KEM (FIPS 203): Para el establecimiento e intercambio de claves, en reemplazo de
algoritmos basados en ECDH o RSA en ese rol.

- ML-DSA (FIPS 204): Para firmas digitales en los componentes del sistema donde la
autenticacion se basa en certificados o infraestructura de clave publica (PKI).

I1.2. Criptoagilidad y eleccion del protocolo

Un requisito critico del disefio es que el protocolo VPN elegido sea compatible con la
integracion de criptografia post-cuantica, ya sea de forma nativa o mediante un mecanismo
técnicamente justificado. No todos los protocolos VPN tienen la misma capacidad en este
aspecto: algunos estan disefados con un conjunto criptografico fijo y sin mecanismos de
negociacién de algoritmos (ausencia de criptoagilidad), lo que puede hacer inviable o muy
compleja la incorporacién de PQC sin modificar el protocolo mismo. Otros protocolos, basados
en TLS o en marcos negociables, ofrecen mayor flexibilidad.

Los equipos deberan analizar explicitamente este aspecto para el o los protocolos que
propongan, y justificar su estrategia para integrar PQC. En caso de adoptar un enfoque hibrido
—donde se combinan algoritmos clasicos y post-cuanticos en paralelo durante un periodo de
transicion— deberan justificar esta decision y sus implicancias de seguridad. Se valorara la
adopcion de implementaciones estables y con soporte activo por sobre soluciones
experimentales o ad hoc.

[ll. Requisitos de Autenticacion e ldentidad

La solucion debe integrarse con los sistemas de identidad institucionales de la universidad. El
sistema de autenticacion debera:

- Soportar autenticacion centralizada de usuarios, desacoplada del servidor VPN.
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- Ser compatible con directorios institucionales (LDAP / Active Directory) y/o con
protocolos de identidad federada (SAML 2.0 u OpenID Connect).

- Contemplar la gestiéon del ciclo de vida de los accesos: alta, baja y modificacion de
usuarios sin intervencion manual en el servidor VPN.

- Soportar autenticacion multifactor (MFA) como mecanismo configurable por el
administrador.

Los equipos deberan proponer y justificar la arquitectura de autenticacion completa, incluyendo
la eleccion de protocolos, herramientas y el flujo de autenticacion desde el dispositivo del
usuario hasta el directorio institucional.

V. Requisitos de Arquitectura y Despliegue del Servidor

La solucion del lado servidor debe poder desplegarse en las siguientes plataformas, a partir de
los artefactos entregados:

- Contenedor Docker.

- Maquina virtual para Proxmox.

- Instalacién directa mediante scripts parametrizados sobre GNU/Linux (Debian y Ubuntu,
ultima version estable).

La propuesta debera contemplar ademas:

- Soporte dual-stack IPv4/IPv6. El servidor debe aceptar conexiones entrantes en
ambas familias de direcciones. El tunel VPN debe ser capaz de transportar trafico IPv4
e IPv6 simultdneamente, de modo que los dispositivos cliente con conectividad IPv6
puedan acceder a recursos de la red universitaria en ambas familias sin configuracién
adicional.

- Separacion de roles: El servidor VPN y el servidor de autenticacién deben poder
operar como componentes independientes.

- Alta disponibilidad: La propuesta debe indicar qué ocurre ante la caida del nodo
principal y qué mecanismos de redundancia o recuperacion se contemplan, aunque no
se prescribe una arquitectura especifica.

- Conectividad desde redes con NAT. La solucion debe funcionar correctamente
cuando el cliente se encuentra detras de NAT, incluyendo los siguientes escenarios, que

son habituales para usuarios universitarios:

- NAT doméstico estandar (router hogarefo).
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- CGNAT (Carrier-Grade NAT) de operadores moéviles, donde multiples usuarios
comparten la misma direccion IP publica.

- Redes que restringen o bloquean el trafico UDP (redes institucionales visitantes,
redes hoteleras, portales cautivos). La propuesta debera describir el mecanismo
de fallback disponible en estos entornos.

La propuesta debera justificar como el protocolo elegido aborda cada uno de estos
escenarios.

- Monitoreo y registro: El sistema debe generar registros de eventos de autenticacion y
conexion, y la propuesta debe describir como se accede y retiene esta informacion.

- Rotacién de credenciales: El disefio debe contemplar procedimientos para la
actualizacién y rotacion de claves criptograficas sin interrupcion del servicio.

V. Requisitos de Cliente y Aprovisionamiento
Este eje es central para que la solucion sea adoptable en un entorno universitario con usuarios

de perfiles técnicos variados.

V.1. Plataformas de cliente

La solucion debe brindar conectividad desde dispositivos con los siguientes sistemas

operativos:
Plataforma Versiones minimas requeridas
Windows 10y M1
macOS Ultimas dos versiones principales
Linux (escritorio) Ubuntu y Fedora, ultimas versiones estables
Android Ultima version y version anterior
iOS /iPadOS Ultimas dos versiones principales

Para cada plataforma, el equipo debera entregar, segun corresponda: un cliente instalable, un
perfil de configuracién importable, o una guia de configuracion paso a paso utilizando clientes
disponibles en la plataforma. La propuesta debera justificar el enfoque elegido para cada
sistema operativo.
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V.2. Provisionamiento de usuarios

Se debera implementar un mecanismo que permita a un usuario final, sin conocimientos
técnicos avanzados, obtener su configuracién de acceso de forma auténoma. El mecanismo
debera:

- Autenticar al usuario antes de entregar cualquier credencial o perfil de configuracion.

- Generar configuraciones especificas por dispositivo cuando la naturaleza del protocolo
lo requiera.

- Minimizar la intervencion del administrador en el proceso de alta de un nuevo usuario.

- Funcionar de forma segura sobre la red publica (el portal de aprovisionamiento no debe
requerir acceso previo a la VPN).

VI. Plan de Implementacion

El proyecto se dividira en cuatro fases, alineadas con los hitos de revision y desembolso:

1. Fase 1 — Diseno: Analisis de alternativas tecnoldgicas: protocolo VPN, soporte de
PQC, arquitectura de autenticacion, estrategia de cliente y aprovisionamiento. Entrega:
documento de disefio con todas las decisiones técnicas justificadas, que servira de base
para las siguientes fases.

2. Fase 2 — Implementacién del servidor: Despliegue funcional del servidor VPN y del
sistema de autenticacion, integrados con un directorio de usuarios de prueba. Entrega:
prototipo funcional del lado servidor en al menos una de las plataformas requeridas.

3. Fase 3 — Cliente y aprovisionamiento: Implementacion de los clientes para todas las
plataformas requeridas y del sistema de autoprovisionamiento. Entrega: solucion
completa (servidor + clientes + aprovisionamiento) funcional en entorno de prueba.

4. Fase 4 — Hardening, pruebas y entrega final: Revision de seguridad de la
configuracion, correccion de vulnerabilidades detectadas, redaccion del informe técnico
y del repositorio de despliegue. Entrega: producto final listo para produccién, con
documentaciéon completa.

VIl. Documentacion y Recursos

El equipo debera producir los siguientes entregables de documentacion:

- Informe técnico: Descripcidon de las alternativas evaluadas en cada capa del proyecto
(protocolo VPN, PQC, autenticacion, cliente), justificacion de las decisiones tomadas,
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arquitectura final implementada, resultados de las pruebas de funcionamiento y
seguridad, y recomendaciones para la adopcién institucional en otras universidades.

- Repositorio de despliegue: Guia paso a paso para la instalacion y configuracion del
sistema completo (servidor y clientes), incluyendo scripts, archivos de configuracion
comentados y procedimientos de mantenimiento habitual.

- Revision final con ARIU: Para la aprobacion del hito final, el equipo realizara una
demostracion del sistema ante el equipo técnico de ARIU, que incluira el proceso de
aprovisionamiento de un nuevo usuario y la conexion exitosa desde al menos dos tipos
de dispositivos distintos.

Perfil del Postulante

El equipo en su conjunto debera acreditar experiencia en las siguientes areas. No se requiere
que todos los integrantes cubran la totalidad de los puntos, pero si que el equipo los cubra
colectivamente:

- Conocimiento de protocolos VPN vy arquitecturas de acceso remoto seguro, con
capacidad para evaluar y comparar alternativas técnicas.

- Familiaridad con criptografia de clave publica y, preferentemente, con los estandares
post-cuanticos del NIST (ML-KEM, ML-DSA) y su estado de adopcién en protocolos de
red.

- Experiencia en sistemas de autenticacidn centralizada e integraciéon con directorios
institucionales (LDAP, Active Directory) y/o protocolos de identidad federada (SAML 2.0,
OpenID Connect).

- Administracion de servidores en entornos GNU/Linux, incluyendo configuracion vy
hardening de servicios de red.

- Manejo de entornos de contenedores y virtualizacién (Docker, Proxmox).

- Experiencia en despliegue o soporte de aplicaciones en entornos con multiples sistemas
operativos (Windows, macOS, Linux, Android, iOS).

- Capacidad para producir documentacién técnica clara, orientada a la adopcion por parte
de administradores de otras instituciones.
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